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摘 要：近年来，网络用户信息泄露事件愈演愈烈，为保障网络用户个人数据安全，研究了网络场景下用户电

子账户所面临的安全风险与威胁，分析了网络用户账号相关安全需求，提出了一种网络强身份认证方式——

“沃互联”统一认证方案，该方案是以手机号码为用户唯一身份标识，为网络业务提供商提供统一的安全认证

能力，使用户获得安全、便捷的用户认证和授权体验。
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an ana1ysis was made on security threats for web user， emphasizing security requirements. And a web-based strong
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1 引言

随着信息通信技术的不断演进，云计算、大数据等新技

术的引入，人们可以利用 PC、移动终端开展网上冲浪、资源

访问、电子商务、移动支付、社交网络等各种网络业务。虽然

各种网络业务方便了用户， 但网络用户隐私安全形势愈加

严峻。 近年来，一系列网络信息泄露事件层出不穷。

国际方面，全球用户隐私安全形势堪忧。 2013 年，爆

发了“棱镜门”事件，已在全球范围内引起轩然大波 ，全球

隐私信息遭到美国监控。事件背后的“元凶”美国国家安全

局和联邦调查局，发起了代号为“棱镜”的秘密项目 ，搜集

情报、监控互联网用户、窃听互联网用户隐私信息，并对别

国实施网络攻击等恶意行为。 2014 年，爆发了苹果 iC1oud

“艳照门 ” 事件 ， 黑客暴力破解 iC1oud 用户设置的弱口

令 ， 入侵账户，100 余位好莱坞女星私密照片被公布于互

联网。

专题：信息安全
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国内方面，我国用户隐私泄露事件也频有发生。 2011年

12 月，爆发了“泄密门”事件，多家大型互联网网站及论坛

用户数据库遭到攻击，黑客采用“拖库 ”、“撞库 ”等技术手

段窃取用户隐私， 造成将近 1 亿户互联网用户数据泄露。

2013 年 12 月，我国电商领域爆发用户信息泄露事件，泄露总

量达 2 500 万条。 2014 年 12 月，12306 网站大量用户信息遭

泄露， 已公开传播的数据库涉及用户数据超过 13 万条，泄

露信息包括用户账号、明文密码、身份证、邮箱等。 以上一系列

安全事件的爆发，已引起了网民对个人隐私安全的重点关注。

针对个人隐私保护问题 ，各国政府 、国际组织均引起

重视，采取相应措施。国际方面，欧美国家相继出台用户信

息保护法案 ，如美国的 《隐私法 》、《隐私保护法 》，德国的

《联邦数据保护法》等。 著名国际组织 GSMA 于 2013 年底

提出 GSMA Vision 2020 个人数据项目，目的是号召全球运

营商、厂商联合起来，拟构建一种基于 mobi1e ID 的新型统

一认证方式 ，取代传统用户 、密码网站登录 、授权认证方

式，以便更好地保护用户个人数据。国内方面，国家对个人

数据安全高度重视。2012 年 12 月，我国全国人大常委会颁

布了“关于加强网络信息保护的决定”，以保护我国网络用

户信息安全，保障公民合法权益。2013 年 8 月，工业和信息

化部发布了第 24 号令 “电信和互联网用户个人信息保护

规定”，旨在保护电信和互联网用户的合法权益，维护网络信

息安全。 2014 年 2 月 27 日， 网络安全与信息化领导小组成

立，小组组长国家主席习近平主持召开中央网络安全和信息

化领导小组第一次会议并发表重要讲话，强调网络安全是国

家发展的重大战略问题。总之，国内外政府、业界均在致力

于个人数据保护的研究，以寻求更加完备、安全的解决方案。

2 用户个人数据保护需求

随着国内外各种个人数据泄露事件的频繁爆发，业界

普遍认识到传统的用户上网登录模式存在弊端。

（1）数据库用户信息泄露问题

用户为了登录各种网站， 首先要注册个人信息到第三

方网站，而不少网站的安全防护工作不到位，一旦黑客发起

“拖库”、“撞库” 攻击， 将造成大量用户信息泄露的严重后

果。 由于越来越多的个人数据泄露事件爆发，用户越来越不

信任第三方网站，注册时不愿意将自己的真实信息录入。

（2）弱口令问题

传统的输入用户名、密码的网站用户认证方式越来越

不适应人们的日常需要，用户登录方式的便捷性与安全性

相互矛盾，相互制约。 从用户便捷角度考虑，由于用户日常

登录的各种网站繁多 ，为了方便记忆 ，往往为众多的网站

赋予相同的账户与密码 ，即设定弱口令密码 ，一旦遭到黑

客、恶意软件、间谍软件的攻击 ，用户账户、密码极易被窃

取。 从用户安全的角度考虑，用户可为不同网站设定不同

的用户密码 ， 这样会造成用户需要记忆大量不同的用户

名、密码，极大地降低了用户体验。 有些用户甚至会放弃访

问那些需要用户注册的网站。

（3）认证信息易被截取

传统的网络用户登录方式将认证信息与业务数据在

同一信道传输，若传输过程中信道被境外势力监听 ，则大

量认证信息将被窃取。

为维护国家安全和社会公共利益，保障用户个人数据

安全，有必要研究新型、更加安全的网络强身份认证方式，

使用户获得安全、便捷的用户体验，应具备以下安全能力：

· 用户无需设置多套账号和密码，使用移动终端实现

强认证方式，解决弱口令问题；

· 第三方网站无需存储用户信息， 改由运营商存储、

管理用户身份数据 ，便于国家监管 ，减少网站信息

泄露事件的发生；

· 用户与第三方网站之间只传输网站交互信息，认证

数据在用户与运营商之间传输，实现认证信息与业

务数据相分离。

3 “沃互联”统一认证方案

根据第 2 节提出的强认证安全需求，提出“沃互联”统

一认证技术方案，将网络用户个人身份数据存放在比普通

第三方网站更为可信的机构——运营商的基础设施中，并

通过充分开放运营商业务层面的认证 、鉴权能力 ，利用移

动终端 SIM 卡绑定的个人移动 ID（手机号 ），为第三方网

站 、大型企业 ，甚至银行 、政府的用户登录 、关键操作 （支

付）过程提供用户身份验证能力。

该方案具备两方面优势。

第一，对于用户而言，首先，更为可信，个人隐私、财务

相关信息可以存放至更为安全的运营商基础设施中，用户

与运营商直接交互完成第三方网站的认证、支付等关键操

作。 其次，更为便捷，用户借助运营商认证、鉴权能力完成

第三方网站的认证流程，代替第三方网站传统的输入用户

名、密码的认证方式。 PC 端场景下，仅需点击支持该业务

的网站登录页面上的手机认证登录按键，然后根据弹出新
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图 1 “沃互联”统一认证方案总体架构

界面输入手机号码， 即可借助用户移动终端自动弹出的

SIM-App1et 界面进行登录确认，完成第三方网站登录过程。

移动终端场景下， 用户仅需在浏览器中输入第三方 URL，

然后即可以 SIM 卡绑定的第三方网站账号身份实现自动

登录。 再次，更为安全。 在用户允许的情况下，运营商可以

合理、 合法地安全使用自身存储的大量个人用户数据，可

以有效地防止用户数据被非可信的第三方滥用。

第二，对于第三方网站而言，可降低网站用户账户、认

证系统设计的复杂性，减少投资成本。 此外，在用户允许的

情况下，可与运营商开展适当形式的合作 ，与运营商共同

分享分析、挖掘好且经过脱敏处理的用户个人数据 ，经营

智能营销、广告推送以及其他新业务。

3.1 总体架构

“沃互联”统一认证方案依托 SIM 卡应用认证、远程管

理能力，为内容提供商（第三方网站）提供统一业务认证服

务 ，使用户获得安全 、快捷的用户体验 。 方案总体架构如

图 1 所示。

该方案总体架构由用户终端 SIM 卡认证应用、认证管

理 App、用户 PC（浏览器端 ）、业务平台 （第三方网站 ）、统

一认证服务器等组件构成。

· 卡认证应用（SIM-App1et）：用户移动终端作为“沃互

联 ”统一认证方案的核心认证工具 ，通过事前预装

在用户终端 SIM 卡上的卡认证应用实现登录认证。

· 认证管理 App：具备两大功能 ，管理 SIM 卡认证应

用； 为卡认证应用与统一认证服务器提供数据通

道，实现两者之间的认证交互。

· 用户 PC（浏览器端）：当用户使用 PC 浏览某个第三方

网站申请登录时， 若用户采用统一认证方式登录，输

入唯一身份标识手机号，将向统一认证服务器发起登

录请求；当统一认证服务器反馈认证结果至第三方网

站时，网站页面将呈现认证结果，即登录成功或失败。

· 业务平台 ：用户需要访问各种第三方网站 ，例如各

种门户、金融网站、社交网站等。

· 统一认证服务器 ：用来与用户、第三方网站进行认

证交互 ，由运营商构建 ，与用户终端 SIM 卡上的卡

认证应用共同完成认证功能。

其中，认证管理 App、SIM 卡认证应用与运营商统一认

证服务器为统一认证方案核心组件，帮助用户完成强认证

服务，可取代传统用户网站登录方式。

3.2 技术模块

“沃互联” 统一认证方案的核心组件具体技术模块如

图 2 所示。

图 2 “沃互联”统一认证方案模块
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（1）统一认证服务器

认证用户身份的签名数据，并向第三方网站提供认证

数据结果、组装数据报文和安全处理方案，包括以下模块。

· 业务接入模块：实现与第三方网站及内容提供商交

互用户认证数据。

· 用户接入模块：使用短信或数据流量等传输方式与

用户终端、卡认证应用进行数据交互。

· 认证算法库： 管理各种不同安全等级认证算法，并

根据业务需求，提供相应安全等级的认证算法。

· 用户身份认证模块： 根据算法库提供的认证算法，

与卡认证应用协同认证用户身份相关信息。

· 安全管理门户：系统管理员可通过访问该安全管理

门户，管理、监控、维护统一认证服务器。

（2） SIM 卡认证应用

负责实现终端用户身份验证，具备以下功能。

· 卡与终端的交互指令。

· PIN 码管理、存储。

· 认证时负责向用户提供交互界面。

· 负责卡信息与统一认证服务器之间的数据交互。

（3） 手机 App

负责管理 SIM 卡认证应用，提供卡认证应用与统一认

证服务器之间的数据通道。

· 注册时负责向用户提供交互界面。

· 负责读取卡信息并完成与统一认证服务器之间的

数据交互。

· 负责展示用户访问 SP 的记录。

3.3 业务流程

将“沃互联”统一认证方案业务流程分为两部分，即用

户注册流程与用户认证流程。

当用户第一次使用该业务时， 需要进行用户注册，注

册流程如下。

第 1 步， 用户 PC 端在统一认证业务门户网站注册并

登录。 用户可利用运营商客服网站用户名（手机号）、密码

实现直接登录。

第 2 步 ，用户统一认证业务门户网站登录后 ，进行统

一认证业务初始化设置 ，激活统一认证业务服务 ，并页

面提示用户下载统一认证 App 客户端 。 可设计多种下载

方式 ：

· 手机扫描页面二维码下载、安装 App 方式；

· 移动终端 Web 登录本地下载、安装 App 方式；

· 短信网关发送下载地址短信链接至手机 ， 告知下

载、安装方式。

第 3 步 ， 统 一 认 证 业 务 门 户 与 运 营 商 SIM 卡 接

入 管 理 平 台 联动 ， 远程向用户 SIM 卡无感知推送卡认

证应用 。

第 4 步， 实现与运营商签约的第三方网站进行 ID 绑

定。 用户需登录至第三方网站，用户设置页面输入手机号

进行绑定。 输入手机号过程中，可设计各种验证方式：

· 发送验证码至 App，将验证码输入第三方网站页面

验证处；

· 发送验证码短信至用户移动终端 ， 将验证码输

入第三方网站页面验证处 ； 用户将验证码输入

ID 绑定页面后 ，第三方网站弹出提示 ，显示后台

绑定成功 。

当用户注册完毕后，登录已绑定的网站可以实现统一

认证方式，认证流程如图 3 所示，具体介绍如下。

第 1 步，用户登录某第三方网站，进入主页。

第 2 步，用户点击网站主页上的“沃互联”统一认证键。

第 3 步，用户在提示框中输入手机号码，点击确认。

第 4 步 ，用户移动终端弹出登录确认窗口 ，用户点击

确认（低安全级别）或输入密码 （高安全级别 ）完成用户认

证流程。

图 3 “沃互联”统一认证方案业务流程
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表 1 与传统认证方案的比较

第 5 步，待用户终端确认后，成功登录该网站。

3.4 与传统认证方案比较

将 “沃互联 ”统一认证方案与其他几种常见认证登录

方案进行比较，比较结果见表 1。

综上 ，“沃互联 ”统一认证方案 ，较其他传统认证方案

可为用户提供更安全、便捷的用户体验，同时也便于网站、

运营商集中管理身份账号体系。

4 方案部署关键问题

本节讨论 “沃互联 ”统一认证方案部署关键问题及相

关问题。

4.1 App+SIM-Applet 与 SIM-Applet 认证方式比较

由于 “沃互联 ”统一认证方案可采用两种技术方式实

现， 即本文所采用的 App+SIM-App1et 认证方式与纯 SIM- 

App1et 认证方式。 这两种方式之间的区别如下。

（1）卡认证应用初始化下载

· App+SIM-App1et 认证方式可实现通过 App 数据通

道、3G、4G、Wi-Fi 通道下载卡认证应用至用户终端

SIM 卡内，通道稳定，下载快捷。

· SIM-App1et 认证方式需要通过短信网关发送数据

短信远程推送卡认证应用至用户 SIM 卡内，由于数

据短信存在短信分组丢失的情况，且一般卡认证应

用需要 20～30 条数据短信 ， 一旦某条短信发送失

败， 需要全部重新发送， 下载成功率较 App+SIM- 

App1et 方案低。

（2）卡认证应用与统一认证服务器交互通道

· App+SIM-App1et 认证方式下，用户终端上的卡认证

应用与统一认证服务器之间的交互是通过 App 与

统一认证服务器之间建立的数据通道实现的，例如

3G、4G、Wi-Fi 通道实现且建立通道连接相对稳定 ，

响应速度快。

· SIM-App1et 认证方式下， 卡认证应用与统一认证服

务器之间的交互是通过短信网关与卡认证应用之

间相互发送数据短信实现，由于短信通道存在短信

数据分组丢失的可能性，可能会导致用户认证流程

无法实现。

（3） 两种方式终端、卡适配问题

· App+SIM-App1et 认证方式适用于 Andorid NFC 终端

（其他 OS 终端暂不支持）以及支持 NFC 功能的 SIM

卡，因为 App 与卡的数据信息交互通过 OMA（Open

Mobi1e API）完成。

· SIM-App1et 认证方式适用于 feature phone （功能手

机 ）、3G／4G 终端 ，适用终端范围较广 ，对 SIM 卡要

求为 128 KB 以上的 Java 卡。

4.2 实际运营负载考虑

当统一认证方案大规模推广后 ， 运营商侧的统一

认证服务器将面临各种不同第三方网站用户的登录压

力 。 例如 ，具备 1 000 万甚至更多的活跃用户 ，面临每

小时平均访问量可达到 40 万～50 万 、访问峰值 100 万等

状况 。 这就需要运营商考虑完备的资源性能部署方案 ，

以满足实际运营压力需要 。 需要考虑的设备涉及业务服

务器 、数据库服务器 、备份服务器 、磁盘阵列 、负载均衡

器 、交换机 、防火墙等多种设备 。 可根据实际情况 ，持续

进行扩容 。

4.3 用户换卡或换号问题

用户换号时，统一认证服务器如何更新管理用户卡相

认证方案 安全性 可信度 便捷性 管理

“沃互联”统一认证方案 安全级别高， 可杜绝弱口

令、“拖库”、“撞库”

可信度高，运营商验证用户

真实身份，只有用户本人能

通过身份验证

采用手机号作为唯一用

户名，实现快捷登录

易管理，不同第三方网站共

用运营商认证基础设施

二维码认证方案 存在扫描后， 植入恶意软

件、病毒的隐患

用户移动终端丢失后，他人

（拾到手机的人） 可实现仿

冒身份盗登

扫码后，实现快捷登录 不同网站采用不同身份账

号体系，不可实现统一管理

短信验证码认证方案 存在短信被恶意软件拦截

的隐患

用户移动终端丢失后，他人

（拾到手机的人） 可实现仿

冒身份盗登

存在收不到短信验证码

的情况

不同网站采用不同身份账

号体系，不可实现统一管理

用户名+密码认证方案 存在弱口令 、 “拖库 ”、 “撞

库”等隐患

可信度低，账号、密码易被

破解

不同网站需要设置不同

账号、密码，较繁琐

不同网站采用不同身份账

号体系，不可实现统一管理
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关信息，如 ICCID、MSISDN 等，需要进一步考虑，并设计用

户换卡、换号具体业务流程方案。

4.4 账号绑定问题

如何进一步提高用户手机号与第三方网站现有 ID

账号绑定的问题 ，也需要进一步完善相关方案 。 用户可

能需要利用统一认证方案访问众多第三方网站 ，如何实

现便捷的新网站 ID 与手机号绑定问题 ，需要进一步深入

研究 。

5 结束语

本文提出一种网络强身份认证方式—— “沃互联”统

一认证方案， 该方案是以手机号码为用户唯一身份标识，

为网络业务提供商提供统一的安全认证能力，使用户获得

安全、便捷用户认证、授权体验。为进一步推进方案的部署

落地 ， 后续可采用 App+SIM-App1et 与 SIM-App1et 认证方

式并举的方案，迅速扩大用户群体 ，以便顺利开展与各种

第三方网站的合作，实现运营商统一业务认证 ，确保广大

网络用户隐私信息安全。
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